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ABSTRAKT

Filesharing-Anwendungen, die als Peer-to-Peer-Netzwerk (P2P) fungieren, sind
aufgrund ihrer Heterogenitat, ihres dezentralen Ansatzes und ihrer
rudimentaren Bereitstellungsfunktionen bei Benutzern und Entwicklern beliebt.
Sie werden jedoch auch fur illegale Online-Aktivitaten verwendet und sind
haufig von boswilligen Inhalten wie Viren und Schmuggelware befallen. Dies
bringt neue Herausforderungen fur forensische Untersuchungen beim
Erkennen, Abrufen und Untersuchen der P2P-Anwendungen mit sich. Innerhalb
der Domane von P2P-Anwendungen wird das Invisible Internet Project (IP2)
verwendet, um Anwendungen die Kommunikation mit einem Namen zu
ermoglichen. In dieser Arbeit wird die Verwendung durch Netzknotenbetreiber
und bekannte Angriffe auf die Privatsphare oder Verfugbarkeit von I2P-Routern
erortert. Insbesondere untersuchen wir die Eigenschaften von I12P-Netzwerken,
um die Sicherheitsmangel und die Probleme beim Erkennen von Artefakten im
I2P zu skizzieren. Daruber hinaus diskutieren wir neue Methoden zum Erkennen
des Vorhandenseins von I2P mithilfe von Forensictools und zum Rekonstruieren
spezifischer 12P-Aktivitaten mithilfe der verbleibenden Artefakte Uber die
Netzwerksoftware.


https://creativecommons.org/licenses/by/4.0/
https://doi.org/10.1080/21642583.2017.1331770
https://doi.org/10.1080/21642583.2017.1331770

1. Einfuhrung

Selbstorganisierende Overlay-Netzwerke, die auf IP-Netzwerke verteilt sind,
werden als P2P-Netzwerke bezeichnet. Sie sind skalierbare Plattformen und fur
den Dateiaustausch beliebt, da eine Reihe von Plattformen fur die
Inhaltsverteilung verfugbar sind (Valdez, Guirguis, Wingate & Rinkevich, 2011).
2P-Filesharing-Netzwerke spiegeln das Paradigma des Internet der Dinge (loT)
wider, mit autonomen vernetzten Geraten in verteilten und dezentralen
Systemen. Die Topologie von P2P-Netzwerken ist gegentber einem
herkdbmmlichen Client-Server-Ansatz von Vorteil, da sie selbst skalierbar sind
(Braun, Ekler & Fitzek, 2016) und die Menge der verfugbaren Daten
proportional zur Anzahl der Teilnehmer ist. Im Allgemeinen werden P2P-
Netzwerke von Protokollen verwaltet, die auf Anwendungsebene Uber dem User
Datagram Protocol (UDP) oder dem Transmission Control Protocol (TCP)
implementiert sind. Daruber hinaus unterstutzen P2Poverlays die Skalierbarkeit
in dynamischen und dezentralen Systemen. Die Knoten innerhalb eines P2P-
Systems verhalten sich im Gegensatz zum Client-Server-Modell
selbstverwaltend. Solche Overlay-Netzwerke gehen uber die Dienste hinaus,
die herkdbmmliche Client-Server-Systeme anbieten (Wei, Wang, Chu & Chang,
2012). P2P-Systeme sind weit verbreitet und werden hauptsachlich fir den
Dateiaustausch und die Datenkommunikation verwendet.

Wahrend das schnelle Wachstum und die allgegenwartige Nutzung von File-
Sharing-Anwendungen fur die Benutzer im Allgemeinen positiv ist, ergeben sich
fur forensische Untersuchungen zahlreiche Herausforderungen: Zumal das loT
weitere intelligente Gerate einfuhrt, die zum Volumen des Netzwerkverkehrs
beitragen (Braun et al ., 2016). Dies wird durch die standigen dynamischen
Anderungen der Mitgliederzahlen, die geopolitische Haltung in Bezug auf
urheberrechtliches Material und die rechtlichen und ethischen Aspekte, die sich
aus dem Umgang mit Filesharing-Anwendungen ergeben, noch verscharft. Das
grofSte Problem ist jedoch die Uberwindung der durch die Funktionen des P2P-
Netzwerks hervorgerufenen Missbrauche, insbesondere innerhalb der I12P-
Umgebung. Viele Strafverfolgungsbehdrden bemuhen sich, mit den neuen Tools
und Techniken Schritt zu halten, die von P2P / I2P-Nutzern, die zu Online-
Aktivitaten beitragen und diese ermdglichen, missbraucht werden. Aus diesem
Grund untersuchen wir die Eigenschaften von I2P-Netzwerken und verwandten
Anwendungen, die fur Aktivitaten attraktiv und problematisch sind fur den
forensischen ana-lyst. Daruber hinaus schlagen wir alternative Ansatze vor, um
die Aktivitat eines Verdachtigen in einem I12P-Netzwerk zu identifizieren und zu
rekonstruieren und die verbleibenden Artefakte zu analysieren. Um dies zu
erreichen, wird eine Kombination aus kundenspezifischen und
branchenerprobten spezifischen Werkzeugen eingesetzt. Dieses Dokument ist
wie folgt aufgebaut. Abschnitt 2 stellt das I2P-Netzwerk, seine aktuellen
Entwicklungen und die Herausforderungen vor, die es bei forensischen
Untersuchungen darstellt. Abschnitt 3 beschreibt das Losungsdesign und die
Beschreibung der forensischen Verfahren in 12P-Untersuchungen. Abschnitt 4
enthalt verwandte Arbeiten und Abschnitt 5 enthalt eine Diskussion und eine
zukunftige Ausrichtung der Forschung.



1.1. Netzwerk-Overlay

Das Netzwerk-Overlay unterstutzt die Skalierbarkeit in einem dynamischen und
dezentralen System mit selbstverwaltenden Knoten (Nadeem & Karamat,
2016). Dies bedeutet, dass sie die verfugbaren Ressourcen, Inhalte und die
Stabilitat des Datenverkehrs unabhangig von zentralen Servern nutzen kénnen.
Nodeshave verfugt uber zwei Client- und Serverrollen und kann eingehende
Verbindungen initiieren und uberwachen.

Overlay-Netzwerke arbeiten Uber einem anderen Netzwerk (als ,Basis*
bezeichnet) und bieten zusatzliche Funktionen, die das Basisnetzwerk nicht
bietet. Da Overlay-Netzwerke die direkte Interaktion mit zugrunde liegender
Hardware vermeiden, konnen sie fur interessierte Benutzer bereitgestellt
werden, ohne dass ein kostspieliges Upgrade der Infrastruktur oder eine
Unterbrechung der Basisnetzwerkdienste erforderlich ist.

Gegenwartig gibt es drei ausgereifte Overlay-Netzwerke, die das Internet als
Basis nutzen und es durch Hinzufugen von Datenschutzfunktionen verbessern.
Tor, Freenet und I12P. Diese Netzwerke sind Open Source und wurden vor mehr
als 10 Jahren fur die Offentlichkeit freigegeben und befinden sich noch in der
aktiven Entwicklung. Diese Arbeit konzentriert sich jedoch auf die
Untersuchung des I2P-Netzwerks aufgrund seines Potentials fur zuklnftiges
Wachstum und der offentlichen Wahrnehmung, dass es die sicherste der drei
Losungen ist.

1.2. P2P-Netzwerke

Ein Netzwerk-Overlay ist eine Losung fur die Skalierbarkeitsprobleme in
verteilten Systemen (Jayashree & Peru-mal, 2014). Es ist ein virtuelles
Netzwerk von Knoten und Logikverbindungen, das auf der vorhandenen
Netzwerkinfrastruktur aufbaut. Es kann daher verwendet werden, um
zusatzliche Dienste und Funktionen bereitzustellen, die vom Basisnetzwerk
nicht angeboten werden. Da das Netzwerk keine direkte Interaktion mit der
zugrunde liegenden Infrastruktur aufweist, kann es bereitgestellt werden -
keine kostspieligen Upgrades oder Unterbrechungen der Basisnetzwerkdienste.
Darliber hinaus ist keine Anderung vorhandener Software oder Protokolle
erforderlich, damit neue Knoten dem Overlay-Netzwerk beitreten konnen.

Ein P2P-Overlay unterstutzt die Skalierbarkeit in einem dynamischen und
dezentralen System mit selbstverwaltenden Knoten. Dies bedeutet, dass alle
Knoten zum gemeinsam genutzten Pool von Netzwerkressourcen und -inhalten
beitragen und davon profitieren, ohne auf einen zentralen Server angewiesen
zu sein. P2P-Netzwerke mit verschiedenen Eigenschaften, die auf der
Grundlage verschiedener Methoden wie Leistungsmetriken, Topologie, Protokoll
und Struktur klassifiziert wurden (Jawad, Serrano-alvarado & Val-duriez, 2013).
P2P-Overlays sind bei Benutzern fur Dateifreigabe und Kommunikation wie



Skype, 1Bit-Torrent2 und Freenet.3 beliebt. Jede Klasse des Systems hat ihre
eigenen Vor- und Nachteile, der Schwerpunkt liegt jedoch auf P2P-Overlays, die
ihren Benutzern ein gewisses Mals an Anonymitat bieten. Anonymitat ist das
Hauptmerkmal, das die Privatsphare des Benutzers gewahrleistet. Diese
Funktion ist fur unerlaubte Handlungen vorgesehen, die auf dem Teilen von
urheberrechtlich geschutztem Material, illegalen Transaktionen und
allgemeinen Internetkriminalitaten beruhen.

1.3. I12P-Netzwerk

Das I2P ist eine Adaption von Kademlia (Clarke, 1999), die ursprunglich
entwickelt wurde, um einen Schritt weiter zu gehen als nur Anonymitat.
Benutzer kdnnen sich in unsichtbaren Raumen befinden, die als , Darknet”
bezeichnet werden. I2P bietet einen P2P-Kommunikationskanal sowie
verschiedene Protokolle und Verschlisselungsstandards, um die Anonymitat
der Benutzer zu gewahrleisten. Die End-to-End-Kommunikation zwischen zwei
Benutzern wird nicht global beworben. Daruber hinaus ist es vollstandig
verschlusselt. 12P verbessert das standardmalige TCP / IP-
Kommunikationsmodell, indem sichergestellt wird, dass IP-Pakete (Internet
Protocol), die zwischen teilnehmenden Hosts ausgetauscht werden, immer
verschlUsselte Daten enthalten. Anstatt sich auf IP-Adressen zu verlassen, um
Hosts und Routing-Traffics eindeutig zu identifizieren, fuhrt I12P seine eigenen
Bezeichner und Routing-Logik auf einer hoheren Ebene des Protokollstapels ein.
Solange eine Layer 4-Netzwerkkonnektivitat zwischen Hosts besteht, ist I2P in
der Lage, sich vollstandig von der 6ffentlichen Internetinfrastruktur zu trennen.
Diese Verbesserungen zielen darauf ab, die Anonymitat der Benutzer zu
verbessern, indem das Risiko von boswilligen Dritten wie einem
kompromittierten Dienstanbieter verringert wird und der Netzwerkverkehr
abgefangen oder geandert wird. Diese Sicherheits- und
Datenschutzverbesserungen werden insbesondere von I12P-Benutzern in
Landern mit restriktiven Richtlinien geschatzt Regelung der Internetnutzung.
Dieselben Funktionen kdnnen jedoch ein Problem fur Strafverfolgungsbehorden
darstellen, sodass I2P eine attraktive Losung fur Cyberkriminelle darstellt, um
ihr Geschaft sicher zu betreiben. In diesem Abschnitt werden die Merkmale der
I2P-Anwendungen erlautert.

1.3.1. I2P-Router

I2P-Knoten kommunizieren Uber einen P2P-Tunnel, der von I2P-Routern
unterstutzt wird. Die 12P-Knoten und -Router kommunizieren uber eine
Tunnelinfrastruktur vom Typ Knoblauchzehen. Die durchgangige
Kommunikation verwendet eine Form von Public KeylInfrastructure (PKI). Die
eingehenden Tunnel sind jedoch von den ausgehenden Tunneln getrennt. Der
Absender hat keine Informationen oder Kenntnisse uber die ausgehenden
Routen. Vorausgesetzt, die Ubertragenen Nachrichten werden mithilfe des
I2Prouter viele Male weitergeleitet, wodurch die Benutzeridentitat vollstandig



ausgeblendet wird. Die Kommunikation zwischen Peers hat keinen Ein- oder
Ausgangspunkt. Dies verhindert, dass in ahnlichen Systemen wie Tor (McCoy,
Bauer, Grunwald, Kohno, & Sicker, 2008) eine Sicherheitslicke besteht ).

1.3.2. I2PSnark

I2PSnark ist der Standard-Torrent-Client fur das I2P-Netzwerk und wird als Teil
der I12P-Routersoftware (Timpanaro, Chrisment & Festor, 2012) vertrieben. Als
native 12P-Anwendung verarbeitet 12PSnark keine Standard-IP-Adressen und ist
daher nicht in der Lage, uberdurchschnittliches Internet zu kommunizieren.
Diese Einschrankung ist beabsichtigt und stellt sicher, dass kein personlich
identifizierter P2P-Verkehr auRerhalb des verschlUsselten I2P-Tunnels lecken
kann. Sicherheit und Benutzerfreundlichkeit gewahrleisten die anhaltende
Beliebtheit von 12PSnark bei 12P-Netzwerkbenutzern. Die I2PSnark-
Benutzerbasis ist groBer als die aller anderen I2P-Kunden zusammen, wobei
I2PSnark fur ein Drittel des gesamten I2P-Netzwerkverkehrs verantwortlich ist.

P2P (BitTorrent) -Clients, die Uber das normale Internet betrieben werden,
versorgen jedes Mitglied des Torrent-Schwarms mit Informationen Uber alle
anderen Peers. Ein forensischer Prufer kann daher den Speicherort und die IP-
Adresse des Erstellers des Torrents abrufen, die dann von Gerichten und dem
Internetdienstanbieter Uberpruft werden, um die Identitat des
Dateifreigabemoduls zu bestimmen. Wenn Sie diese Methode auf I2PSnark
anwenden, erhalten Sie lediglich eine Liste der 12P-Netzwerkkennungen von
Peers, die keinen forensischen Wert haben.

1.3.3. Domainnamensauflosung

I2P ist fehlertolerant und widersteht unbeabsichtigten oder absichtlichen
Ausfallen offentlicher Internetdienste. Ein Beispiel fur einen solchen
offentlichen Dienst ist das Domain Name System (DNS), das fur die
Ubersetzung von Benutzernamen mit Leserechten in die entsprechenden IP-
Adressen zustandig ist. Die offentliche DNS-Infrastruktur des Internets ist
streng hierarchisch aufgebaut. Domanen der obersten Ebene (z. B. ".com")
werden von einer neutralen, nichtkommerziellen Organisation, der Internet
Corporation for Assigned Names and Numbers (ICANN), verwaltet. Domanen
niedrigerer Ebene (z. B. ". Co.uk") werden von Hosting-Unternehmen, kleineren
Unternehmensverbanden oder Einzelpersonen kontrolliert. Die Hierarchie ist in
Abbildung 1 wie folgt dargestellt.

Ein mit dem Internet verbundener Host kann diese Domanennamen auflésen,
indem iterative Abfragen an jeden DNS-Server in der hierarchischen Kette
gesendet werden. Diese Methode stellt sicher, dass die endgultige Antwort
authentisch, genau und aktuell ist. Sie ist jedoch ineffizient und Iasst sich nur
schlecht auf mehrere Hosts skalieren. Die Losung wird verzogert, indem auf
Antworten von mehreren Servern gewartet wird. Daruber hinaus fuhren
mehrere Hosts, die denselben Domanennamen abfragen, die gleiche Aufgabe
wiederholt aus. Ein Ublicher alternativer Ansatz besteht darin, diese Aufgabe



auf einen einzelnen DNS-Server zu verlagern, auf dem vom Host angeforderte
Abfragen durchgefuhrt werden. Dieses Setup ist sowohl in Heim- als auch in
Unternehmensumgebungen Ublich, in denen interne Hosts alle ihre Abfragen
an den DNS-Cache-Server senden, der von ihrem Internet-Service-Provider oder
von ihrem Unternehmen verwaltet wird.

Die offentliche DNS-Infrastruktur basiert daher auf Vertrauen, wobei jeder Host
davon ausgeht, dass die Server in hoheren Ebenen weiterhin genaue Daten
bereitstellen. Die hierarchische Struktur kann sowohl zu technischen Ausfallen
als auch zur Ubernahme von Domain-Namen durch béswillige Dritte fiihren.
Eine solche Infrastruktur eignet sich nicht fur I2P, bei der Zuverlassigkeit und
Anonymitat der Benutzer im Vordergrund stehen. Aus diesen Grunden
implementiert das I2P-Netzwerk ein eigenes System zum Auflosen kurzer, von
Menschen lesbarer Domanennamen.

Als Teil des entwickelten Systems muss jeder Knoten in einem I2P-Netzwerk ein
lokales Adressbuch fuhren. Das Adressbuch ist eine Datei, in der die
Verknupfungen zwischen einem I2P-Domanennamen und einer 12P-
Netzwerkkennung (als Ersatz fur die IP-Adresse) gespeichert werden. Das
Konzept ahnelt der Verwendung von Host-Dateiknoten des fruhen Internets vor
der Einfuhrung von DNS (Hesselman, Moura, de OliveiraSchmidt & Toet, 2017).

Um die Notwendigkeit der manuellen Bearbeitung von Host-Dateien zu
verringern, implementiert 12P einen Mechanismus, der als "Abonnements"
bekannt ist. Ein I2P-Knoten kann mehrere andere Knoten im 12P-Netzwerk als
Abonnementquellen angeben, die regelmaliig nach ihren Kopien des
Adressbuchs abgefragt werden. Alle Eintrage der Domanennamen, die nicht im
Adressbuch des abonnierten Knotens vorhanden sind, werden mit der aktuellen
Kopie zusammengeflhrt.

Das Ziel des beschriebenen 12P-Systems ist es, so viele Informationen wie
moglich zu behalten, um Domainnamen lokal auf dem I2P-Knoten aufzuldsen.
Daher ist es unwahrscheinlich, dass ein forensischer Analytiker, der
Namensauflosungs-Abfrageprotokolle vom Internetdienstanbieter des 12P-
Benutzers, vom lokalen DNS-Caching-Server oder vom DNS-Resolver-Cache
abruft, Eintrage im Zusammenhang mit dem I2P findet.

1.3.4. Darknets

I2P verwendet einen eigenen Domain-Namen-Service, der die Existenz von
"Eepsites" ermoglicht, die auch als "Darknets" bezeichnet werden. Sie gelten
als versteckte Websites, auf die nur Benutzer zugreifen kdnnen, die mit dem
I2P-Overlay-Netzwerk verbunden sind (Coudriau, Lahmadi, & Francois, 2016).
Eepsites werden direkt auf 12P-Netzwerkknoten gehostet und Uber
Domainnamen abgerufen, die an die Top-Level-Domain ".i2p" gesendet werden
(siehe Abbildung 2).

Bei einer Untersuchung einer normalen Internet-Website konnen die Domain-
Registrierungsdatensatze und die Kopie der DNS-Zonendateien mehrere



SchlUsselelemente und forensisch wertvolle Informationen enthalten. Dazu
gehoren die Kontaktdaten des Domaininhabers, die personlichen Daten des
Domaininhabers und die Mailexchange-Aufzeichnungen, die die IP-Adresse des
Hosts angeben. Auf diese Weise kann die Identitat des Website-Inhabers
identifiziert, die betroffene Domain eingerichtet und der Webhost-Server fur
weitere Zwecke beschlagnahmt werden Untersuchung durch den
forensicanalyst.

Ein solcher Ansatz ist gegen 12P-Eep-Stellen nicht wirksam. Normale Internet-
Registrare sind Teil der DNS-Hierarchie und werden daher aufgefordert, mit den
Strafverfolgungsbehorden des ICANN-4-Schemas (Internet Corporation for
AssignedNames and Numbers) zusammenzuarbeiten. Durch die Registrierung
eines Domainnamens auf einer Website wird sichergestellt, dass keine
personlichen Informationen oder IP-Adressen von der Registrierungsstelle
gespeichert werden. Die Registrierungsstellen fur 12P-Domainnamen sind
anonym. Sie haben kein Leitungsgremium und sehen sich keinen
Konsequenzen gegenuber, wenn sie Regeln, Vorschriften und Anfragen von
Strafverfolgungsbehorden ignorieren.

Der Zugriff auf verborgene Seiten ist fur Suchmaschinen wie den Google-
Suchcache und Wayback-Maschinen nicht sichtbar. Forensische Analysten
stutzen sich haufig darauf, um den Inhalt der verdachtigen Website zu einem
bestimmten Zeitpunkt nachzuweisen. Eepsites sind daher weniger konsistent
als normale Websites, da keine Sicherungskopie gespeichert ist, die gefunden
werden kann, wenn sie vom Eigentumer heruntergefahren wird.

1.3.5. Erkennen einer I2P-Installation

Die moglichen Missbrauche des I12P-Netzwerks sind Strafverfolgungsbehdorden
und forensischen Analysten weniger bekannt. Dies kann dazu fuhren, dass die
I2P-Installation auf einem beschlagnahmten Computer nicht entdeckt und als
Quelle potenziell wertvoller forensischer Artefakte identifiziert wird. Die in der
Industrie zugelassene Software wie EnCase, Autopsy und FTK verfugt Uber
keine Analyse- oder Erkennungsfunktionen fur I2P-Artefakte. Als solche geben
sie keinen Hinweis auf das Vorhandensein von 12P-Artefakten. AulRerdem kann
die Aktivitat des I12P auf dem zu untersuchenden System in einem der beiden
Modi auf einer Windows-Maschine installiert werden. entweder als anwendung
oder als systemdienst. Die Systemdienstinstallationen von 12P sind fur
forensische Analysten von groBerem Wert. Dies liegt daran, dass Benutzer, die
fur das Hosten von Epsites eine permanente Verbindung zu I12P benodtigen oder
illegale Inhalte freigeben, den I2P-Installationsdienst bevorzugen. Als
Systemdienst installiertes I12P ist jedoch aufgrund fehlender Eintrage in der
StartMenu, Desktop und Most Recently Used (MRU) -Softwareliste eine groRere
Herausforderung.



2. Forensische Analyse von I12P

Um die Diskussion in diesem Abschnitt fortzusetzen, stellen wir verschiedene
Methoden zur forensischen Untersuchung von I2Partefakten vor. Wir nutzen die
Merkmale und Schwachstellen von I2Pactivities, um eine umfassende und
effektive Methode vorzuschlagen, die im Rahmen forensischer Untersuchungen
eingesetzt werden kann. Solche Techniken sind in bestehende Tools integriert,
um Untersuchungen effizienter zu gestalten.

Die 12P-Routersoftware konzentriert sich stark auf die Sicherheit des
Netzwerkverkehrs und nicht auf die lokal auf den beteiligten I2P-Knoten
gespeicherten Daten. Infolgedessen werden die lokalen Daten unverschlusselt
gespeichert und kdonnen zur forensischen Analyse einer beschlagnahmten
Maschine verwendet werden. Daruber hinaus zeigen wir auf, wie die Funktionen
und Mangel innerhalb des Netzwerks bei forensischen Untersuchungen
berucksichtigt werden sollten.

2.1. Untersuchung von I12P-Installern

I2P-Installationsprogramme fur die Windows-Betriebssystemfamilie enthalten
mehrere Ebenen. Die aulSere Ebene ist ein selbstextrahierendes Archiv im 7-
Zip-Format, mit dem die Installationskomponenten in einer einzelnen Datei
verteilt und die Dateigrof8e verringert werden. Die innere Ebene ist eine PACK-
Datei, die vom IzPack-Installationsprogramm fur in Java geschriebene
Anwendungen erstellt wird. Obwohl fur die von 1zPack generierten Dateien kein
offizieller Entpacker vorhanden ist, ahnelt die Struktur der Paketdatei leicht der
eines forensischen Images und kann daher umgekehrt werden. Die I1zPack-
Paketdatei enthalt einen allgemeinen Dateikopf, gefolgt von Dateien, die zu
einzelnen Komponenten der I2P-Routersoftware gehdren. Einzelne
Komponentendateien innerhalb des Pakets werden durch Kopf- und
FulRzeilensignaturen gekennzeichnet, in denen auch der Name der
Komponentendatei, der Typ und der Pfad fur die beabsichtigte Installation
aufgefuhrt sind.

Diese Komponentendateien konnen mit einem einzigen Skript extrahiert
werden, das in einer Programmiersprache wie Python geschrieben ist, das mit
den meisten forensischen Tools kompatibel ist, und anschlieBend entweder zum
Erstellen einer Hash-Set-Bibliothek oder zum manuellen Vergleich durch den
forensischen Analysten verwendet werden.

2.2. Erkennung uber bekannte Hash-Set-Bibliothek

Aus den einzelnen I2P-Komponenten, die aus den Installationsdateien
extrahiert wurden, kdnnen Hash-Set-Bibliotheken erstellt werden. Diese
Bibliotheken kdnnen in genehmigte forensische Software importiert werden, die
das Vorhandensein derzeit nicht erkennen kann, wenn I2P keine Beweise
enthalt. Die EnCase Suite von Guidance Software ist ein Beispiel fur ein
forensisches Tool, das fur die Erstellung von rechtsgultigen forensischen



Berichten zugelassen ist, 12P in seiner Standardkonfiguration jedoch nicht
erkennen kann. EnCase unterstutzt jedoch die Verwendung von Hash-
Bibliotheken, die MD5 und SHA1 enthalten.

EnCase kann daher fur die Erkennung von I12P ausgestattet werden, indem eine
alte Hash-Bibliothek importiert wird, die MD5-Hashes von 12P-Komponenten
enthalt. Einige Komponenten von I12P sind fur diese Erkennung besser geeignet
als andere aufgrund ihrer sich andernden Attribute. Zum Beispiel ist die 12P-
Anwendung selbst kein guter Kandidat fur eine Hash-Bibliothek, da sich die
Hashes mit der haufigen Veroffentlichung von I2P andern. Die digitalen
Zertifikate von I12P developer eepsite sind jedoch gute Kandidaten, da sie in
jeder I2P-Knoteninstallation vorhanden sind und Uber mehrere
Versionsversionen hinweg nicht betroffen sind.

2.3. Vergleich von Adressbuchern

Eine der Komponenten des I2P, die aus dem I2P-Installationsprogramm
extrahiert werden kann, ist die Kopie des Standardadressbuchs. Jeder neue 12P-
Knoten wird wahrend der Installation mit der gleichen Kopie dieses
Adressbuchs ausgestattet, sodass er auf ein Minimum an vertrauenswurdigen
Eepsites zugreifen kann. Der 12P-Knoten sollte dann dieses minimale
Adressbuch erweitern, indem er Informationen aus seinem eigenen Satz von
Abonnementquellen importiert und Domainnameneintrage fur die E-Site
manuell hinzufugt.

Der forensische Analyst kann dieses minimale Standardadressbuch als Referenz
verwenden, um es mit dem Adressbuch zu vergleichen, das auf dem
beschlagnahmten Computer gefunden wurde. Eintrage, die nicht im
Standardadressbuch gefunden wurden, wurden entweder Uber
Abonnementaktualisierungen importiert oder manuell vom I2P-Knotenbesitzer
hinzugefugt. Eepsite-Eintrage, die aus einem Abonnement stammen, kdnnen
durch Einsehen des Subskriptions-Aktualisierungsprotokolls, wie z. B. Uhrzeit,
Quelle und Domanenname des importierten Eintrags, weiter aus dieser Liste
entfernt werden. Durch diesen Eliminierungsprozess kann das Adressbuch von
einem beschlagnahmten Computer auf einen Satz von Domaneneintragen
reduziert werden, die hochstwahrscheinlich vom Besitzer des 12P-Knotens
manuell fur sein personliches Surfen auf der E-Site hinzugefligt wurden. Diese
Informationen konnen besonders nutzlich sein, wenn der Verdachtige
kriminalpolizeiliche Malinahmen ergriffen hat, um Browserverlauf und Artefakte
von seinem lokalen Computer zu entfernen.

2.4. Ubernahme bestehender Registrare

Registrare im 12P-Netzwerk mussen kein Akkreditierungs- oder
Genehmigungsverfahren durchlaufen. Dies ermoglicht es jedem Interessenten,
seinen eigenen I2P-Domainnamen-Registrar-Knoten zu betreiben. Obwohl es fur
Strafverfolgungsbehorden oder forensische Analysten maoglich ist, ihre eigenen



neuen Registrare im I2P-Netzwerk einzustellen, konnen einige der bekannten
guten Registrare bei der Ubernahme verwundbar werden. Der Hauptkandidat
fir die Ubernahme ware Beregistrar mit der Bezeichnung ,,NO.i2p“. NO ist ein
kleiner Registrar im Vergleich zu Entwicklern wie "Stats.i2p", nimmt jedoch eine
Sonderstellung im 12P-System zur Namensauflosung ein.

NO teilt nicht die von "Rogue" -Registrierern wie INR betriebene
Freigaberichtlinie. Stattdessen teilt NO die gleiche Version der
Registrierungsrichtlinie mit Entwicklern, die illegale oder fragwurdige Inhalte
verbietet. Da es keine politischen Meinungsverschiedenheiten gibt, ist NO einer
der wenigen Registrars, die vom |I2P-Projektteam als "vertrauenswurdig"
eingestuft werden. Als vertrauenswurdiger Registrar ist dies eine von nur vier
Dienstoptionen, die jedem I12P-Benutzer angezeigt werden, der versucht, auf
eine Website zuzugreifen, die dem lokalen Adressbuch nicht bekannt ist.

Ab Anfang 2016 scheint der NO-Registrar von seinem Besitzer verlassen
worden zu sein. Neue Domain-Anfragen konnen weiterhin von Nutzern Uber die
Website von NO eingereicht werden, werden jedoch vom Betreiber nicht
gepruft. Die Datenbank der vorhandenen Domains wurde nicht gesaubert oder
auf VerstolBe gegen den Inhalt uberpruft, da NO weiterhin Namenseintrage fur
Ressourcen speichert, die gegen seine eigenen Registrierungsbedingungen
verstofRen, z. B. die I2Pmirror of Silk Road Reloaded-Website.

Die mangelnde Wartung zusammen mit dem Status "vertrauenswurdig" sollte
NO zu einem attraktiven Ziel fur die Strafverfolgung und boswillige Parteien
machen. Aufgrund mangelnder Wartung erhalt NO derzeit keine
Sicherheitsupdates fur seine I2P-Routersoftware oder den Webserver. Ein
Angriff mit der Fahigkeit, Kompromisse einzugehen, kann die Kontrolle Uber
einen wichtigen Teil der 12P-Infrastruktur erlangen.

Die alternative Moglichkeit ware, bis zum Ausfall von NO oder seines 12P-
Servers zu warten und auf Social Engineering zuruckzugreifen. Bei den meisten
I2P-Registraren, einschlieBlich NO, handelt es sich um eine Software zur
Namensauflosung, die als Py-I2PHosts bekannt ist und Uber die Entwicklerseite
im 12P-Netzwerk heruntergeladen werden kann. Es ist daher moglich, NO
afterits Fehler auf verschiedenen B32- und eepsite-Adressen neu zu erstellen.
Der neu erstellte Registrar kann dann auf den I2Pcommunity-Ressourcen
angekundigt werden, nachdem ein Hardwarefehler aufgetreten ist.

Ein Erfolg dieser Methode ist aufgrund der dezentralen Struktur der I2P-
Benutzer moglich, bei denen keine Kontrolle Uber die Mitgliedschaft besteht.
Jeder Benutzer kann einen hochwertigen Netzwerkdienst ohne Ressourcen
einrichten. Der Registrar ,RUS.i2p*“ war dafur bekannt, dass er 12P-
Knowledgebase- und -Peepsite-Eintrage fur Benutzer in Landern aulSerhalb der
GUS-Staaten hostete. Nach mehreren langeren Ausfallen und
Wiederherstellungen von Diensten ist dieser Registrar einem Server-
Hardwareausfall erlegen und nicht mehr verfugbar. Ein anderer 12P-Registrar,
"NIC.i2p", ist nicht mehr an seinem ursprunglichen Eepsite-Domainnamen



beteiligt und kann nur Uber seine vollstandige Netzwerkadresse erreicht
werden. Mehrere [2P-Betreiber empfanden diesen Vorfall als verdachtig und
stellten die Fahigkeit des Betreibers in Frage, einen kritischen Netzwerkdienst
auszufuhren. Trotzdem bleibt der Registrar zum Zeitpunkt dieses Berichts in
Betrieb und ist in nicht offiziellen, bekannten Registrar-Listen enthalten, die in
der I2P-Benutzergemeinschaft verbreitet werden.

2.5. Spiegelung von Eepsites

Das nicht hierarchische Modell des 12P-Namensauflosungssystems ermoglicht
es dem forensischen Analysten, einen eigenen Spiegel der verdachtigen
Website zu erstellen und unter demselben Domainnamen zu registrieren.
Domain-Namen in I12P sind nur als Uniqueper-Registrare registriert und kénnen
gleichzeitig bei mehr als einem Host registriert werden (siehe Abbildung 2).

Aufgrund der komplexen Verbreitung von I2P-Namensaktualisierungen ist es
moglich, dass der vorhandene Domainname auf verschiedenen Registraren
verfugbar bleibt. Beispielsweise werden uber I2P registrierte Domain-Namen,
die als INR bezeichnet werden, aufgrund des nicht vertrauenswurdigen Status
von INR nicht immer an andere Registrare weitergegeben.

Diese Methode der Penetration sollte auch in Bezug auf eine Besonderheit des
I2P-Benennungssystems in Betracht gezogen werden: die Persistenz von
Namensdatensatzen. Sobald das Adressbuch des I2P-Knotens gespeichert ist,
lduft es niemals ab. Der Registrar, von dem diese Informationen stammen, hat
moglicherweise die Informationen ursprunglich aktualisiert oder die Domain
vollstandig aus seiner Datenbank geloscht. Keines dieser Ereignisse wirkt sich
jedoch auf einen vorhandenen Adressbucheintrag aus. Der Eigentumer, das
Personal und die regelmaligen Besucher der gespiegelten I12P-Site werden
dadurch nicht von der auf der falschen Spiegel-Site durchgefuhrten
Informationsbeschaffung betroffen sein.

Die dauerhaften Adressbucheintrage wirken sich zugunsten eines forensischen
Analytikers oder einer Strafverfolgungsbehoérde aus. Eepsite-Besitzer und
regelmafiige Besucher sind mit groBerer Wahrscheinlichkeit sicherheitsbewusst
und mit dem "Look and Feel" der gefahrdeten Eepsite bestens vertraut. Dieses
Wissen erhoht die Gefahr, dass einer der Besucher Inkonsistenzen auf der Site
des falschen Spiegels entdeckt und andere Benutzer alarmiert. Im Vergleich
dazu ist die Wahrscheinlichkeit, dass neue oder gelegentliche Besucher
alarmiert werden, geringer, da sie keine Referenz haben, mit der sie die
Mirroreepsite vergleichen konnen.

Der sich daraus ergebende Vorteil ist, dass eepsite mit falschem Spiegel uber
einen langen Zeitraum unentdeckt bleiben kann und standig Informationen
uber die Aktivitat neuer Besucher sammelt. Je langer die falsche Eepsite in
Betrieb bleibt, desto hdher ist die Wahrscheinlichkeit, dass sie einen der
regelmafiigen Besucher einschlielt. Dies kann durch die Migration auf ein
neues Gerat (z. B. auf einen sicheren virtuellen Computer oder einen Computer



mit Festplattenverschllisselung) geschehen, ohne dass ein inkompatibles
Update fur I12P vorbereitet oder freigegeben wurde. Daher muss der Benutzer
seine Adressbucheintrage erneut ausfullen.

2.6. Lokalisieren des 12P-Knotens nach Netzwerkleistung

Die Verwendung von Denial-of-Service-Angriffen gegen 12P-Netzwerke wurde
von Kack (2012) vorgeschlagen. Bei Angriffen, die als "Darkloris" bekannt sind,
offnen die boswilligen 12P-Knoten zyklisch eine groRe Anzahl von Verbindungen
zu Diensten, die vom I12P-Zielknoten bereitgestellt werden. Diese Verbindungen
werden mit dem alleinigen Zweck initiiert, die Ressourcen des Ziel-12P-Knotens
zu verbrauchen, werden jedoch von den schadlichen Knoten niemals
ordnungsgemals verwendet oder beendet.

Kack hat erfolgreich die Wirksamkeit dieses Angriffs auf den Jetty-Webserver
demonstriert, der von neuen Standardinstallationen der I2P-Routersoftware
verwendet wird. Obwohl Kack seinen Angriff von einem einzigen boswilligen
I2P-Knoten aus ausfuhrte, konnte der Zielknoten keine eingehenden
Verbindungen zu seinem Webserver verarbeiten, was dazu fuhrte, dass alle
neuen Eepsite-Besucher eine Fehlerseite erhielten, wie in Abbildung 3
dargestellt.

Die ursprungliche Version des von Kack verwendeten Denial-of-Service-Angriffs
wurde durch die Einfuhrung des Anforderungs-Ratelimiters in der 12P-
Routersoftware entscharft. Dieser Ansatz ist jedoch unzureichend und schutzt
I2P-Knoten nicht vor anderen Arten von Denial-of-Service-Angriffen. Anstelle
der Webserverdomane kann sich der Angriff stattdessen auf die Sattigung des
I2P-verschlusselten Tunnellimits, der Bandbreite oder anderer Ressourcen des
I2P-Knotens konzentrieren. Der Anforderungsratenbegrenzer kann umgangen
werden, da er sich auf die 12P-Netzwerkkennung des angreifenden Knotens
stutzt, die nicht permanent zugewiesen ist und vom Angreifer geandert werden
kann, sobald sein Knoten auf die schwarze Liste gesetzt wird (Abbildung 4).

Nach dem ersten Denial-of-Service-Angriff auf den 12P-Dienstknoten bestand
die erwartete Reaktion seines Betreibers darin, das Verhaltnis der auf dem I12P
verflugbaren Systemressourcen zu erhéhen. Dazu gehdért die Erhéhung der
zulassigen Gesamtbandbreite, des Tunnelgrenzwerts und der Speichergrolie
innerhalb der I12P-Routerkonfiguration -Ration. Auf diese Weise kann der I12P-
Router jedoch noch grofSere Denial-of-Service-Angriffe ausfuhren, die sich auf
den I12P-Router auswirken konnen. Die vom Host verwendete
Netzwerkausrustung ist der erste Kandidat fur einen Ausfall. Das P2P-Konzept
von I12P bedeutet, dass ein aktiver I2P-Router standig eine grolse Anzahl von
eingehenden TCP- und UDP-Paketen aus einem ahnlich grofen Pool von
eindeutigen Remote-IP-Adressen empfangt Wenn sich die Netzwerkleistung
oder -verfugbarkeit andert, kann dies mit dem Ausfall des Dienstes in
Verbindung gebracht werden.



Eine Untersuchung des 12P-Netzwerks ergab, dass ungefahr die Halfte aller 12P-
Netzwerkknoten nicht langer als eine Woche verbunden bleibt (Liu et al., 2014).
Dieses Verhalten lasst darauf schlielsen, dass eine grofse Anzahl von Knoten
vorhanden ist, die Uber DSL- oder mobile Breitbandverbindungen in
Wohngebieten betrieben werden und die nicht in der Lage sind, die grolSe
Anzahl von P2P-Paketen ordnungsgemalfd zu handhaben, und die flr diese Art
von Angriffen geeignet sind.

Die erste Stichprobe von IP-Adressen, die Uberwacht werden mussen, wird
durch Analysieren der 12P-Floodfill-Datenbank abgerufen, die von jedem [2P-
Floodfill-Router gespeichert wird. AdrianCrenshaws Forschungen zur
Identifizierung entfernter Eep-Sites haben eine Reihe von Python-Skripten zum
Extrahieren dieser Informationen hervorgebracht (Crenshaw, 2011).

Gewohnliche Knoten, die keine Floodfill-Router sind, kdnnen aus der
Kandidatenliste entfernt werden, wodurch die Gesamtliste der Kandidaten auf
eine Uberschaubare Anzahl (mehrere Hundert) reduziert wird. Dies liegt an der
Art und Weise, wie I12P die Beférderung von normalen Routern zu Floodfill-
Knoten bestimmt. Ab Version 0.9.23 kann jeder I12P-Router, der eine
ausreichende Bandbreite fur die Netzwerkfreigabe zulasst, in den Floodfill-
Knoten wechseln. Ein Knoten, der nach dem ersten Denial-of-Service-Angriff
verfugbar blieb, ist daher mit hoher Wahrscheinlichkeit verflugbar afloodfill-
Knoten und in der extrahierten Liste vorhanden.

Falls erforderlich, kann die Kandidatenliste durch kontinuierliche Uberwachung
der Verfugbarkeit von Floodfill-Knoten und der Zuordnung nach IP weiter
reduziert werden. Jeder Knoten, der nicht erreichbar ist, wahrend der
gewunschte 12P-Dienst noch online ist, ist nicht mehr aktuell. Geografische
Filterung wird maglich, wenn Informationen Uber den anvisierten
Knotenbetreiber aus anderen Quellen bekannt sind: Social Engineering,
Zeitstempel oder versehentliche Veroffentlichung von Informationen. Alle
Aufzeichnungen von Floodfill-Routern in NetDB haben ihre IP-Adressen
gespeichert und kdnnen daher neu zugeordnet werden (Timpanaro et al.,
2012).

Die verbleibenden verdachtigen Knoten-IP-Adressen konnen dann auf
Anzeichen einer Anderung der Netzwerkleistung wie verworfene Pakete und
verlangerte Umlaufzeiten uberwacht werden. Die angreifenden Knoten im 12P-
Netzwerk kdnnen angewiesen werden, zyklisch eine Verbindung mit der
verdachtigen Eep-Site oder einer anderen Ressource herzustellen und diese zu
trennen, um erzeugen ein sichtbareres Muster von Anderungen Uber einen
langeren Zeitraum.

3. Verwandte Arbeiten

Freenet (Wei et al., 2012) ist ein unstrukturiertes P2P-System, das zum
Austausch von Informationen zwischen Benutzern entwickelt wurde. Es
ermoglicht das Veroffentlichen und Abrufen von Inhalten auf anonyme Weise,



wobei die Quelle und Bestimmung der Informationen Dritten und
Systemservern vorenthalten wird. Peers im Netzwerk beteiligen sich an
Abfragen, Speichern und Abrufen von Daten.

Freenet Ubertragt stattdessen keine Verantwortung fur Dokumente an
bestimmte Knoten. Suchvorgange werden durchgefuhrt, indem nach
zwischengespeicherten Kopien gesucht wird. Freenet strebt eine flatinternet-
Topologie an. Mit anderen Worten, eine IP-Adresse von nebenan kann
kommuniziert werden. auf die gleiche Weise wurde man mit einer anderen IP
auf der anderen Seite des Planeten kommunizieren, ohne entdeckt zu werden.
Es wurde erstmals von einer groBen Community von Online-Nutzern genutzt,
um urheberrechtlich geschutztes Material im Internet zu verbreiten, ohne
entdeckt zu werden. Clarke (1999) behauptet, dass dies nicht der Zweck des
Projekts war. Sie diskutieren, dass das Internet die grofSte Bastion der
Redefreiheit ist, da die Regierungen versuchen, den Informationsfluss in der
Presse, im Multicasting und in gedruckten Materialien zu unterbinden. Freenet-
Knoten werden verschlisselt und durch andere Knoten geleitet, um es extrem
schwierig zu machen, sowohl den Urheber als auch den Inhalt zu bestimmen
(Clarke, 1999). Eine Schlisselanforderung wird mithilfe eines Flooding-
Algorithmus weitergeleitet, der die entsprechenden Daten zuruckgibt. Diese
Schlussel sind ortsunabhangig. Wenn eine empfangene Datei bekannt ist, leitet
sie diese an das Ziel weiter, an dem sich die Informationen befinden. Wenn der
Knoten die Zieladresse nicht kennt, leitet er sie an einen Knoten weiter, der
moglicherweise die Informationen enthalt, oder es ist wahrscheinlich, dass er
den Aufenthaltsort der Ressource kennt.

Um das Routing effizienter und intelligenter zu gestalten, verwendet Freenet
historische Informationen und Statistiken aus frUheren Routing-Erfahrungen,
um eine entscheidungsbasierte Schatzung der Zeit zu erstellen, die erforderlich
ist, um das Ziel zu erreichen. Das auf der Spezialisierung der Knoten
basierende Caching sammelte die Informationen, die es dann zur Folge hatte.
Greenet wurde im Juli 2003 nicht mehr mit uberwaltigenden Anforderungen
fertig und brach zusammen. Zu diesem Zeitpunkt behandelte der Designer die
Lastausgleichsprobleme, indem er die einheitliche Lastverteilung sicherstellte
und Abfragen einschrankte um das festgelegte Kontingent beizubehalten. In
Anbetracht dessen, dass dieser Ansatz das Problem behoben hat und effektiv
funktioniert, kann er jedoch zu Funktionsproblemen flhren, indem eingehende
Anforderungen zum Abrufen von Ressourcen begrenzt werden. Dies bedeutet,
dass sich einzelne Knoten, die sich anders als erwartet verhalten, auf den
Lastausgleich auswirken und die Anforderungsfehlerrate erhdhen konnen. Die
Herausforderung in Bezug auf Skalierbarkeit und Leistung bleibt daher auch in
der Freenet-Struktur bestehen. Wie jedes andere P2P-System kdnnen Knoten in
Freenet eine doppelte Rolle spielen und sind namentlich nicht unterscheidbar.
Diese Komponente des Systems verbessert die Anonymitat. Ein Angreifer kann
jedoch mithilfe eines Paketanalysators die Verkehrslast leicht identifizieren und



Serverknoten unterscheiden. Freenet bleibt jedoch eines der wichtigsten
Systeme fur die Anonymisierung der Benutzer.

Der Onion Router (Tor) ist ein verteiltes Overlay-Netzwerk zur Anonymisierung
von TCP-basierten Anwendungen wie Instant Messaging, Webanwendungen und
Secure Shell (Dingle-dine, Mathewson & Syverson, 2004). Jeder Knoten in
torchooses einen Pfad, bauen Sie eine Schaltung mit seinen Nachbarn als
Nachfolger und Vorganger bekannt. Der Datenverkehr wird Uber Schaltkreise
mit fester GrolSe weitergeleitet und an jedem Knoten per Symbolschlissel
entpackt, ahnlich den Schichten einer Zwiebel. Durch die inkrementelle
Weitergabe von Nachrichten wird eine vollstandige Anonymitat gewahrleistet.
Die Verwendung von Verschlusselung auf jeder Ebene gewahrleistet die
Datenintegritat. Um jedoch die Anderung durch Knoten zu vermeiden,
verschlUsselt Tor die Nachrichten, bevor sie den Quellknoten verlassen. Bei Tor
wurden jedoch einige Schwachen festgestellt (McCoy et al., 2008; Ehlert,
2011). AdWords-Kunden konnen die Tornoden an den Eintrittspunkten
angreifen.

Ahnlich wie I12P ist Tor anfallig fur CPU-lastige Denial-of-Service-Angriffe. Tor
bietet jedoch eine niedrige Latenz und eine hohe Bandbreite, was es fur
Benutzer attraktiv macht, die Sofortnachrichten und grof8e Dateien gemeinsam
nutzen. Die in tor auftretenden Probleme konnen verwendet werden, um die
Benutzer zu anonymisieren oder die ubertragenen Nachrichten zu
entschllsseln. Dies wurde jedoch den Rahmen dieses Papiers sprengen.
Trotzdem bleibt Tor wie jeder andere Anonymitatsdienst im Internet eine
Herausforderung bei jeder forensischen Untersuchung.

4. Fazit und zukunftige Arbeiten

In diesem Artikel wurden spezifische Sicherheitsaspekte und Schwachstellen
von I12P-Netzen erortert. Daruber hinaus wurden die Funktionalitat und ihre
Funktionen beschrieben. Als solches wurde ein Argument vorgebracht, dass 12P
zwar die Moglichkeit bietet, die Vertraulichkeit und den Datenschutz der
Benutzer zu wahren, aber im Allgemeinen fur illegale Aktivitaten ausgenutzt
und genutzt wird. Wahrend die Anonymitatssysteme die Privatsphare der
Benutzer wahren, die Meinungsfreiheit fordern und den freien Informationsfluss
erleichtern, gibt die Ebene illegaler und krimineller Aktivitaten in I2P-
Netzwerken weiterhin Anlass zur Besorgnis. Aufgrund der technologischen,
geopolitischen und rechtlichen Herausforderungen ist der Zugang zu
Informationen uber solche Aktivitaten ein Problem fur die forensischen
Analysten und Strafverfolgungsbehorden. Daher haben wir in diesem Artikel
verschiedene Techniken bereitgestellt, die auf den Schwachstellen und Mangeln
im 12P-Netzwerk basieren (Zantout & Haraty, 2011), um I2P-Artefakte
forensisch zu identifizieren und abzurufen. Unsere Analysen und Experimente
zeigen, dass solche Losungen in die branchenweit anerkannten forensischen
Tools integriert werden kdnnen, um eine bessere Praxis bei 2P-Untersuchungen



innerhalb der Strafverfolgung zu fordern und die Kontinuitat der Nachweise zu
verbessern.

FUr zuklnftige Arbeiten werden wir die Sicherheitsablaufe von I2P genauer
untersuchen, um ein vollstandigeres Verstandnis des gesamten Netzwerks zu
ermoglichen. Dies wird zu einer effektiven und effizienten Untersuchung von
I2Pactivities beitragen und einen umfassenden Ansatz fur die forensische
Analyse der schadlichen Artefakte liefern.

Anmerkungen

1. Skype - https://www.skype.com/en/
2. BitTorrent - www.bittorrent.com/

3. Freenet - freenetproject.org
4. Www.icann.org
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